Navrh a implementacia infraStruktury,
IP telefonie adohl'adového systému

Spolo¢nost Unipharma je jednou z najvacsich farmaceutickych
spolo¢nosti na Slovensku. Jej hlavnym predmetom ¢innosti je
vel'koobchod s farmaceutickymi vyrobkami, lieCebnou kozmetikou,
zdravotnickym materialom a zdravotnickou technikou. Okrem toho
prevadzkuje aj nemocnice vo viacerych mestach. Spolo¢nost sa
nedavno rozhodla vybudovat v Prievidzi, mieste svojho sidla,
medicinskodiagnostické centrum vybavené digitdlnou pristrojovou
technikou. Vzhl'adom na jeho strategicky vyznam, vel'kost investicie
a potreby bezchybnej prevadzky chcel mat investor spolahlivo
navrhnutu infrastruktdru, bezpecné pripojenie na internet, hlasovu
komunikaciu a dohl'adovy systém.

Zadanie

Zadanie na poZadované rieSenie infrastrukttry v Medicinskom centre v Prievidzi malo
niekol'ko drovni. Poliklinika potrebovala zabezpecit LAN infrastruktiru s bezpecnym
pripojenim nainternet, serverovud infrastrukturu, desktopové prostredie, IP telefénny
systém i kamerovy systém. RieSenie musi byt spravované centrdlne, musi byt otvorené a
prispdsobené pre bezproblémovy upgrade jeho jednotlivych asti.

Viacvrstvova hierarchia a redundancia infrastruktdry

Zdakaznik poZadoval navrhnut viacvrstvoveé rieSenie. Zadanie vychadzalo z viactroviovej
hierarchie a redundancie kl'icovych prvkov LAN infrastruktiry. V stvislosti s vybudovanim
Wireless LAN infraStrukttry dostal TEMPEST poZiadavku na plynuly prechod pripojenia medzi
pristupovymi bodmi WLAN a zabezpeteny centralizovany systém jej riadenia. Medzi zakladné
poZiadavky pripojenia nainternet patrila bezpetnost, vysoka dostupnost, mozZnost
vytvorenia viacerych DMZ zén a vzdialeny pristup s autentifikaciou, autorizdciou

i accountingom. Zakladné poZiadavky na serverovu a desktopovu infrastrukturu boli vysoka
dostupnost, vysoky vykon, Skdlovatel'nost, zalohovanie, bezpetnost a jednoduché riadenie.

Konvergencia dat, hlasu a videa

Kl'G€ové benefity:

e konvergentnérieSenie
s centralnym riadenim
infraStruktury pre ddta,
hlas avideo

e rychly abezpetny pristup
k vysledkom vySetreni
i datam pacientov

¢ vysoka mobilita uZivatel'ov
s plnym komfortom pristupu
k datam, aplikaciam
i hlasovym sluZzbam

¢ vysoka bezpetnost dat,
pacientov a priestorov

RieSenie

Unipharma md vo svojej novej
poliklinike v Prievidzi
implementovanu konvergentnu
LAN i WLAN siet, ktord
distribuuje data, hlas avideo.
Sdcastou rieSenia je serverova
infraStruktira asystém
virtuadlnych desktopov.
RieSenie, ktoré pokryva aj
centralnu spravu
infraStruktidry, mobilitu
pouzivatel'ov, bezpetnost
pristupu ku sietovym zdrojom a
sluZzbam iriadenie pristupu
zvonku implementovala
spolo¢nost TEMPEST.

Sdcastou zadania bolo i vybudovanie spol'ahlivého IP telefénneho systému dimenzovaného na konecny pocet cca 200 uZivatel'ov.
Pre kazdého uZivatel'a musi byt k dispozicii aj hlasova odkazova schranka a iné sluzby. Stcastou rieSenia ma byt systém
priemyselnych kamier, ktory bude zaznamendvat pohyb 0s6b v budove a v jej okoli. Systém musi byt sti¢astou novej

infraStruktdry a ma byt spravovany centrdine.

Bezpecnost, konvergencia a vysoka dostupnost LAN infraStruktury

.LAN siet v Medicinskom centre v Prievidzi implementoval TEMPEST ako bezpetn, konvergentnd a redundantnd infradtruktdru
schopnu bezpetne prenasat data, hlas aj video,” povedal Radoslav DuriSka, sales manager spolo¢nosti TEMPEST. LAN siet je
rozdelend na dve vrstvy a viacero distribu¢nych blokov (modulov). Pristupovt vrstvu, kde sa nachddzaju vykonné prepinace

s redundantnymi zdrojmi a ,riadiacimi jednotkami” piatej generacie. Kostrovu vrstvu tvoria dva vykonné prepinace a oba st osadené
.Firewall Service Modulom” (FWSM). Firewall kontroluje premavku medzi oddeleniami podl‘a stanovenych pravidiel. DalSie ¢asti LAN
siete mozno rozdelit do troch modulov. Modul server farm s dvoma prepina¢mi s redundantnymi zdrojmi. Modul hlas tvoria dva
prepinace a dve hlasové brany. Prepinace st pripojené na firewally a hlasové brény, ktoré budu zabezpe€ovat smerovanie externych
hovorov. Modul internet tvoria dva firewally zapojené do klastru. Oba st osadené AIP-SSM-10 modulom, ktory zabezpecuje
funkcionalitu IPS. Navrhu architektdry WLAN siete predchadzalo pripravené radiové zameranie (site survey). Zameranie urcilo
definitivne rozmiestnenie bezdrétovych pristupovych bodov. ,Hlavnym tG¢elom wifi rieSenia je zabezpelenie plnej konektivity
uzivatel'ov do informacného systému, vratane hlasovych a datovych sluZieb, pri zachovani mobility a bezpe€nosti v ramci celej
budovy,” uviedol Roman Karak, riaditel’ dseku informacnych technoldgii v spolo¢nosti Unipharma.

Tempest

IT makes sense



Virtualna serverova infrastruktura a desktopy

Serverova infrastruktdra je vybudovana pomocou virtualizatného softvéru na konsolidaciu a manaZzment systémov v mission
critical prostredi od VMware. Fyzicky su pouzité dva servre HP v spojitosti s diskovym pol'om. Oba servre su zintegrované

s virtualnym centrom nainStalovanom na d'alSom serveri. Na fyzickych serveroch beZia tri virtualne, ktoré zabezpecuju jednotlivé
sluzby. Z dévodu vysokej dostupnosti sietovych sluzZieb si nakonfigurované duplicitne. Na zalohovanie je pouzity Symantec
Veritas Netbackup. Virtudlna desktopova infrastruktira v Medicinskom centre je postavend na ultratenkych klientoch Sun Ray
od spolo¢nosti Sun Microsystems spolu so softvérom na riadenie podnikovej infrastruktiry RayMote W*Admin vyvinutym

Kl'a€ové poziadavky:

spolo¢nostou TEMPEST.

Koncepcia rieSenia IP telefonie

Pred samotnou implementdciu IP telefénie bolo treba vytlenit separatny VLAN, IP adresny
priestor a nasadit poZadované kvality sluZzby QoS pre IP telefény. St¢astou rieSenia IP
telefénie su Styri elementy CallManager, hlasovd brana, Unity Connection, resp. centralna
odkazovd schranka a samotny IP telefén. Cisco CallManager beZi na dvoch serveroch, ktoré su
zapojené v klastri. Cisco Unity Connection 2.1 je nainStalovany na serveria slizi ako
nadstavba Cisco CallManagera pre hlasové sprdvy. Na prepojenie IP telefénie a PSTN sldzZi
hlasova brana, cez ktord st smerované v3etky hovory do PSTN. TEMPEST sa pri vybere
zariadeni opieral o osvedcenu znacku, ktord je celosvetovou Spitkou v oblasti prenosu dat,
hlasu a videa - Cisco. Cisco pontika Skalu hardvérovych IP telefénov - konferencnych
stanic - ako aj softvérové IP telefény. ,IP telefény maju neporovnatel'ne viac funkcii ako
klasické analégové alebo digitdlne telefény. Vy3Sie modeloveé rady maju graficky displej,
na ktorom sa daju prezerat firemné telefénne zoznamy alebo 'ubovol'né informacie
produkované firemnym aplikatnym serverom,” povedal Peter Cambala, account manager
spolocnosti Cisco Slovakia.

Dohladovy systém

Sdcastou rieSenia je systém priemyselnych kamier v budove a okoli. TEMPEST rieSenie
implementoval na IP platforme, pricom identicky princip bol uplatneny aj v budove nového
skladu v Bojniciach. ,Vyhodou takéhoto rieSenia oproti klasickym analégovym je praca priamo
s digitdlnym signdlom, ¢o umoZiiuje d'alSie spracovavanie videa i jeho zaznamenavanie a
ukladanie,” poznamenal R. Durigka. TEMPEST sa rozhodol vyuZit IP kamery AXIS 210.
Sdcastou systému je aj video server a UloZisko video sekvencii zachytenych kamerami.

@- spokojnost na oboch stranach

V3etky spominané rieSenia implementovali pracovnici TEMPEST-u v plnom rozsahu

v polovici roka 2008. Zamestnanci ani IT pracovnici polikliniky, ktord uZ otvorila sluzby
verejnosti, zatial' nezaznamenali nedostatky na vybudovanej infraStrukttre. TEMPEST
nasadil do projektu 25 €lenny tim. ,Projekt patril medzi technologicky narocnejSie. Pre jeho
Uspesné zvladnutie bolo kl'iCové pracovné nasadenie a nadStandardnd spolupraca
kvalifikovanych technolégov na oboch stranach,” hovori Vladimir Slovak, projektovy
manazér TEMPEST-u. Pri nasadzovani jednotlivych rieSeni museli pracovnici mysliet aj

na vyuZivanie digitdlnej techniky poliklinikou, ktord napriklad ako jedna z troch
zdravotnickych zariadeni na Slovensku vyuZiva zobrazovaciu metédu pomocou nukledrnej
magnetickej rezonancie. Z digitdlnych pristrojov sa data ukladajd v centralnom sklade dat,
ktory musi splfiat okrem kapacity a dostupnosti aj ndro¢né bezpetnostné kritéria.

Z pohl'adu bezpetnosti teda TEMPEST zabezpecil nielen perimeter, ale aj pristup internych
lekdrov k ddtam. RieSenie je pritom pripravené spristupnit Udaje aj inym zdravotnickym
inStitdciam, ale tato Cast projektu sa bude rieSit aZ v budtcnosti.

.Budova Medicinskeho centra spolo¢nosti Unipharma patri nielen z pohl'adu
implementovanych informacnych technoldgii, ale aj z pohl'adu nasadenej zdravotnickej
techniky medzi Spickové zariadenia v eurépskom meradle. Z pohl'adu l'udi, ktori na projekte
pracovalimbZem konStatovat, Ze spoluprdca so spolo€nostou TEMPEST bola konStruktivna,
efektivna a ispesSna. Tak isto aj pracovné nasadenie timu za zakaznika, ktory spolu

s TEMPEST-om na uvedenom rieSeni pracoval a nemalou mierou prispel k ispeSnému
dokonceniu projektu,” kratko zhodnotil ispeSny projekt Roman Karak, riaditel iseku
informacnych technoldgii v spolo¢nosti Unipharma.
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viacvrstvovd, redundantna,
bezpetna LAN a WLAN
infrastruktura pre 200
koncovych bodov
konvergencia dat, hlasu
avidea s moznostou
d'alSieho roz3irovania
infraStruktiry

bezpetna a vysoko
dostupnd serverova
infrastruktura, zélohovanie
bezpetné virtudlne
desktopové prostredie

IP telefénny systém pre 200
pouzivatel'ov

dohl'adovy kamerovy systém
centralna sprava
infraStruktury

mobilita klientov

Prvky LAN
infraStruktary:

Cisco Catalyst 6509E
Cisco Catalyst 4507R
Cisco Catalyst 4948G
Cisco Catalyst 3560G

firewally Cisco ASA 5520 +
AIP-SSM-10

Serverova
infraStruktura
adesktopy:

HP ProLiant 580
HP ProLiant 380
HP EVA

VMware ESX server

Symantec Veritas
Netbackup 6.5

SunRay 2, FS
RayMote W*Admin 4.0

IP telefonia:

Cisco CallManager

Cisco Unity Connection 2.1
Cisco 2821 s 2 x Fast-
Ethernet, 2x T1/E1

Cisco VG224,
2 x Fast-Ethernet,
24 x FXS portami s RJ-21

Kamery:

IP kamery AXIS 210



